RWE

Anleitung zum Einreichen einer Beschwerde bei der

Bundesnetzagentur

Gegen die missbrduchliche Verwendung von Telefon-/ Faxnummern oder E-Mail-Adressen
kann eine Beschwerde bei der Bundesnetzagentur eingereicht werden, auf deren Grundlage
diese verschiedene Mafinahmen ergreifen kann, beispielsweise die Verhdngung von Buf3geldern
oder die Anordnung der Abschaltung von Ruf-/ Faxnummern oder E-Mailadressen.

Beschwerden bei der Bundesnetzagentur kdnnen Uber das Verbraucherportal, erreichbar Gber
diesen Link, eingereicht werden. Eine Beschwerde kann grundsdtzlich aus verschiedenen
Grunden gerechtfertigt sein. Im Falle der Betrugsmasche, vor der wir derzeit auf unserer
Homepage warnen, sind bislang die folgenden betroffen (unten ,,gelb” hervorgehoben):

Aktuelle Hinweise und
Malnzhmenlista

Hier findan Sie aktuslls Himwsiza dis
MaBnahmenliste fibr Rufnummem und eine
Obersichit ilber Bullgelder. Dariber hinaus
geangen Sie von hier zu den Amzhlat
ArhGrungen.

Fax- oder E-Mail-Spam =

Haben Siz wmerdangte VWerbe-Faxe ader E-

erhalten, in denen gime
Rufnummer ang=Ffihrt bow. dirskt braarben

Micht verlangte SMS >

Haben Siz zine unverlangte SMS ader
Kurznachrichs per Messenger =halt=?

Fenlende Preistranzparenz -

Isz Ihnen eine verwirrende oder fehlende
Pressangabe sfgefallan Oder wurde [hnan o
Beginn eines Telefongesoriches - 2.B. bei Anruf
siner {0} 300er oder cll by call Rufnummer -
nicht der Preis der Verbindung genannt?

Manipulztion von Rufnummern =3

Sie erhalzen Annufe, bei denen die angezeigie
Rufnummer gefilochit wurde? Dder Sie

befi n, d; eigerse Rufnummer fir
A zrrufrummer aufgesetzt

Belastigende Anrufversuchs -

Wersucht jemand Sie unter Anzeige siner

Bandansage -

Haben Sie per Annaf eine Gewinnmitteilun,
ader sinen Spendenanruf erhalben? |
dabei aufgefordert sre Rufnummer oder gine
Taste am TeleforHamdy zu wihlen.

Drittanbigter und "Abo-Fallan® =%

iz finden auf [hrer Mobithankrechnung sine
wneriddrfiche Drittanbieterleistung™

Teure Kendenhotlines und
Warteschleifen

=

iz haben eine teure Hotdine angarufen? Worde
Thw Annf entgegengznommen ader
aufrechteraleen, ohne dass Thr Anliegen
bearbeibet wuande?

WVorgetivschte Orisnihe >

Ein Unzernehmen nuizt die Vorwahl eines
Ortes, chne dors sinen Sez zu haben und
wermittalt zo-den Eindruck, vor Ort zu ssin.

Unerlaubte Telsformwerbung -

Haben Sie zinen Telefonanruf
entgegengencmmen, bei dem fir Produlkte
oder Dienstieistungen gewarben wrds,
obwohl 5ie solche Anrufe nicht vorber
ausdriicklich erlaubt hacten?

Ping-Anrufe -3

Haben Sie sinen sog. Fing Anruf erhalven, be;
dem daz Telefon oder Handy rur kurz
geklingelt fizt? Eime Rufnummer im Display
oder in der Ann.ferdize animiert zum Rilcknsf

ziner hochpresigan Rufnummer.

Pop-ups mit Fehlermeldungen =3

'Weann Siz im Intemes surfen, erscheint auf
Threm Bildschinm ein Pop-up-Fenster mit
sinem Hinwes auf =in technisches Problem.

Router-Hacking -

Trinen werden massenhaft Anrufe in Rechnung
gestellt und Sie haben die Rufrwummer nicht
won Threm Anschluss angensfen?

Sonstiges -3

Thr Fall pagst micht unter die bishergen

Besch Hier kGanen S uns The

Problem schildern.


https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/start.html

RWE

Nach Auswahl der Option, die lhre Situation am besten beschreibt, 6ffnet sich eine Seite mit
zusdtzlichen Hinweisen und Informationen zur ausgewdhlten Option. Zum Beschwerdeformular
gelangen Sie Uber das Auswahlfeld ,,-> Beschwerdeformular® am rechten Bildschirmrand (unten
~gelb” hervorgehoben):

Unerlaubte Telefonwerbung '

°
Beschwerde

Wenn Sie einen

unerlaubten

Wenn Sie zu Werbezwecken angerufen werden, ohne vorher eingewilligt zu haben, Werbeanruf

ist das rechtswidrig. Die Bundesnetzagentur verfolgt unerlaubte Werbeanrufe entgegengenommen
. . ) haben, reichen Sie

und geht gegen die Verursacher vor. Im Falle eines Tatnachweises kénnen Beschwerde ein.

BuRgelder von bis zu 300.000 Euro festgesetzt werden. Direkt zum

B

Da die einschlégigen Formulare inhaltlich weitestgehend Ubereinstimmen, beschrénkt sich die
schrittweise Anleitung zum Ausfullen eines Beschwerdeformulars im Folgenden auf das
Beschwerdeformular zur unerlaubten Telefonwerbung.

Schritt 1

Zundchst wird nach den Begleitumstdnden der unerwinschten Kontaktaufnahme gefragt. lhre
Angabe erfolgt durch einfache Auswahl der zutreffenden Antwort. Ihre Auswahl bestétigen Sie
durch Betdtigen der ,Weiter“-Schaltfldche (unten ,gelb” hervorgehoben).

[ o\l W | Schritt2 | | Schritt3 | Schritt4 || Schritt5 | Schritt6 | Kontaktdaten | Druckvorschau

1. Unerwiinschter Anruf
1.1 Wurden Sie angerufen und haben das Gesprach angenommen?*
® Ja
O Nein
1.2 Hat der Anrufer oder die Anruferin (ggf. Stimme von einem Tonband) etwas gesagt?*
® Ja
O Nein

* = Pflichtfelder mussen ausgefiillt werden

g e |




RWE

Schritt 2

Im ndchsten Schritt soll Ihre Eigenschaft als Verbraucher zum Zeitpunkt der unerwinschten
Kontaktaufnahme in Erfahrung gebracht werden. HierfUr mUssen Sie wiederum nur die
zutreffende Antwort auswdahlen, den rechtlichen Hinweis lesen und ggf. lhr Einverstandnis durch
Setzen eines Hakchens erkldren. Ihre Eingabe bestdtigen Sie wiederum Uber die ,Weiter"-
Schaltfldche (unten ,gelb” hervorgehoben).

Schritt 1 Schritt3 | | Schritt4 | | Schritt5 | Schritt6 | | Kontaktdaten | Druckvorschau
2. Telefonwerbung gegeniiber einer Verbraucherin/einem Verbraucher
2.1 Der Anrufer / die Anruferin hat mich*
O als Verbraucher/Verbraucherin angesprochen. Das heilt, in dem Werbeanruf ging es um Produkte

oder Dienstleistungen, die fiir mich als Privatperson bestimmt waren

O als Mitarbeiter/Mitarbeiterin oder Inhaber/Inhaberin eines Unternehmens, freien Berufes oder
sonstigen Gewerbes angesprochen. Das heilt, in dem Werbeanruf ging es um Produkte oder
Dienstleistungen, die fiir gewerbliche Zwecke genutzt werden sollten

Rechtlicher Hinweis:

Nach Ihren Angaben ist es bei einem Anruf, den Sie entgegen genommen haben, zu einem werbenden Gesprich gekommen. Im folgenden
Schritt werden wir Sie um Detailangaben zu Inhalt und Ablauf des Gespréchs bitten. Zunachst bitten wir Sie jedoch darum, die nachstehenden
Hinweise aufmerksam zu lesen und zu bestatigen. Sie enthalten wichtige Informationen zum weiteren Ablauf des Verfahrens bei der
Bundesnetzagentur.

Unerlaubte Telefonwerbung gegentiber Verbraucherinnen und Verbrauchern ist eine Ordnungswidrigkeit, die mit einem BuRgeld von bis zu
300.0000 EUR geahndet werden kann. Die Anzeige einer Ordnungswidrigkeit kann also weitreichende Folgen nach sich ziehen. Sie spielen
dabei als Zeuge eine wichtige Rolle. Oft ist es erforderlich, dass wir Sie zu einem spéteren Zeitpunkt noch einmal kontaktieren. Das passiert
meist schriftlich. Ihre Angaben missen stets der Wahrheit entsprechen. Nach dem Gesetz haben Sie das Recht, Angaben zu verweigern, mit
denen Sie sich selbst oder Angehdrige der Gefahr der Strafverfolgung aussetzen wiirden.

O Ich habe den rechtlichen Hinweis gelesen und akzeptiert*.

* = Pflichtfelder mussen ausgefiillt werden

I e [ Y i
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Sodann werden Angaben zum genauen Ablauf der unerwinschten Kontaktaufnahme
abgefragt, insbesondere zum Anrufer und zum Tatzeitpunkt. Neben der Auswahl der
zutreffenden Antwort werden an dieser Stelle teilweise auch genauere Angaben, wie z.B. zum
Tatzeitpunkt bzw. -zeitraum oder zur verwendeten Rufnummer bzw. E-Mailadresse erforderlich.
Ihre Auswahl bestdatigen Sie wiederum durch Betdatigen der ,,Weiter“-Schaltfléche (unten ,,gelb”
hervorgehoben).

Schrittl | | Schritc 2 m Schritt 4 Schritt 5 Schritt6 | | Kontaktdaten Druckvorschau

3. Angaben zum Anruf

31 Ich kann das Untemehmen bzw. die Organissticn nennen, fir die geworben wunde*
&= la
Hein
Eitte meben Sie das Unternehmen bow. die Organisation an, fr die geworben wurde.
RWE Aktizngesellochaft

3.2 Ich kann Produktbe, Diznctlsictungen oder zumindect sine Branche nennen, fir die geworben wunds
® Ja
Hein

Bitte nennen Sie maglichst prizise und vollstindig Produbte /Dienstieistungen oder zumindest diz Branche, fir die gewarben

wiurde
ImvectitionemSglichkeit in sin deutzches Enengieve . . _ .
T Investitionsmdglichkeit in ein deutsches

Energieversorgungsunternehmen fur

3.3 Kannen Sie den Tatzeitpunkt ekt angeben?™ deutsche StOGtSbu rger“
® la
Hein

Wann wurden Sie angerufen?™
12122002 1312

3.4 Wurde Thnen zu dem Anruf eine Rufnummer auf dem Display [hres Telefons angezeigt?™
® Ja
O la,aber die angezeigte Rufnummer ist mir nicht mehr bekannt.

Mein, s war ein anonymer Anruf, bei dem die Rufnummernanzeige auf dem Display verborgen
wurde.

Mein, das Telefon hat keine Rufnummernanzeige (Displayl.

Welche Rufnummer wurde im Display Thres Telefors bzw. in Ihrer Telefonanlage angezeizt?
+431700000000

Wenn Si= Gber =ine elektronische Anrufliste cder ein Bildschirmfoto [hres Telefans oder Threr Routers verfigen, laden Si= es zusdtzlich am
Ende Threr Beschwerde hoch.

3.5 Bitt= geben Sie Ihre Rufnummer an, unter der Sie den Anruf erhatten haben®
+4a 51780

3.5 Lief mine Bandansage, alc Si= d=n Anruf enteessnnzhmen?™
o a
%  Mein
3.7 Haben Sie selbst das Gesprach mit dem Anrufer gefabrt™
® la
Hein, eine andere Person
3.8 Wen woltte der Anrufer sprechen?™
&  Der Anrufer wellte mich sprechen

Drer Anrufer wellte eine andere Person sprechen.
Anrufer hat nach keiner bestimmiten Person gefragt.

3.9 Waren 58z zum Zeitpunkt des Anrufz vollghng?* \:‘:
®  Ja %
Hein

* = Pflichtfelder missen ausgefillt werden
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Schritt 4

Im ndchsten Schritt werden Sie nach dem weiteren Inhalt und dem Ablauf des geflhrten
Gesprdchs gefragt. lhre Auswahl und Eingaben bestdtigen Sie wiederum durch Betdtigen der
~Weiter“-Schaltflache (unten ,gelb” hervorgehoben).

Schrittl | Schritt2 = Schritt 3 m Schritt 5 | | Schritt 6 | | Kontaktdaten | | Druckvorschau
4.Angaben zu Inhalt und Ablauf des Gesprachs:

Bitte machen Sie hier Angaben, die aus dem angezeigten Telefonat stammen. Namen o. &., die Sie z. B. durch eine Recherche im Internet
gefunden haben, diirfen hier nicht eingetragen werden! Sofern Ihnen durch spéteren Schriftverkehr oder weitere Telefonate mit dem
werbenden Unternehmen zusétzliche Informationen vorliegen, kdnnen Sie diese unter Ziffer 4.3 in das Freitextfeld eintragen. Unter Ziffer 6.2
kdnnen sie uns Unterlagen (Schriftverkehr o. 4.) z. B. im *pdf-Format als Anhang tibersenden.

4.1 Kénnen Sie den Namen des Anrufers oder der Anruferin nennen?*
® Ja
O Nein

Bitte geben Sie hier den Namen ein:

Max Mustermann

4.2 Wurden Sie im Gespréch aufgefordert, einen Riickruf zu tatigen?*
® Ja
O Nein

Bitte geben Sie hier — wenn bekannt - die genannte Riickrufnummer ein:

+1700000000

4.3 Bitte schildern Sie mdglichst detailliert und wortgetreu den Gesprichsinhalt und -verlauf:*

- Was wurde gesprochen? Bei Bandansagen: Welcher Text wurde angesagt?

- Gab es weitere Anrufe bzw. Anrufversuche?

-+ Hatten Sie im Nachgang Schriftverkehr oder sonstigen Kontakt mit dem werbetreibenden Unternehmen? (Dokumente kdnnen Sie in
elektronischer Form unter Ziffer 6.2 direkt iibersenden oder aber postalisch an uns schicken.)

- Bitte schildern Sie uns auch etwaige weitere Gegebenheiten, die sich vor oder nach dem Werbeanruf ereignet haben und die fiir den
Vorgang von Bedeutung sein kénnten.

[Schilderung des Sachverhalts ggf. unter Verweis auf Webseiten, die einen Webauftritt der RWE AG suggerieren wollen und auf die
erfolgte Meldung bei RWE]

* = Pflichtfelder miissen ausgefiillt werden

- | -

Schritt 5

Es folgt zudem noch die Abfrage zu einer etwaig erteilten Einwilligung. Eine wirksame
Einwilligung dUrfte - zumindest in Verbindung mit der hiesigen Betrugsmasche - selbst durch
Eintragung lhrer persénlichen Daten auf einer der zur Téuschung verwendeten Webseiten nicht
erteilt worden sein. lhre Auswahl und Eingaben bestdtigen Sie wiederum durch Betdtigen der
~Weiter“-Schaltflache (unten ,gelb” hervorgehoben).

Schritt1 | Schritt2 = Schritt3 | | Schritt4 | gl & Schritt6 | Kontaktdaten | = Druckvorschau

5. Angaben zur Werbeeinwilligung:

Werbende Unternehmen bendétigen fur einen Werbeanruf eine vorherige, ausdriickliche Einwilligung des/der Angerufenen. Solange eine
gliltige Einwilligung des angerufenen Verbrauchers bzw. der angerufenen Verbraucherin vorliegt und auch nicht widerrufen wurde (das geht
auch telefonisch), sind dem werbetreibenden Unternehmen Werbeanrufe gestattet.

5.1 Hatten Sie vor dem Anruf eine ausdriickliche schriftliche oder miindliche Einwilligung in den Erhalt von Telefonwerbung im
Zusammenhang mit dem Firmennamen bzw. dem Produkt oder der Dienstleistung erteilt?*

O Ja
@®  Nein

5.2 Hatten Sie dem werbenden Unternehmen bereits vor dem hier gemeldeten Anruf (z. B. bei einem fritheren Anruf) miindlich/schriftlich
ausdriicklich die Durchfithrung von Werbeanrufen verboten? Auch der Widerruf einer einmal erteilten Werbeeinwilligung fallt hierunter.

O Ja
@®  Nein

* = Pflichtfelder missen ausgefillt werden
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Schritt 6

Im sechsten Schritt kénnen noch Angaben zu bereits erfolgten Meldungen bei der
Bundesnetzagentur gemacht und zusdatzliche Dokumente als Anhang zur Meldung
hochgeladen werden (alternativ kénnen solche Unterlagen auch in Kopie per Fax oder Brief
Ubersandt werden). Wir empfehlen, nochmals auf die bereits erfolgte Meldung bei RWE
hinzuweisen und ggf. E-Mailverkehr mit den Tatern (in der Regel als PDF-Dokument) oder sogar
ggf. getatigte Audio-Aufnahmen hochzuladen. lhre Auswahl und Eingaben bestdtigen Sie
wiederum durch Betdatigen der ,,Weiter“-Schaltfléche (unten ,,gelb™ hervorgehoben).

Schrittl | | Schritt2 || Schritt3 | Schritt4 || Schritt 5 m Kontaktdaten | | Druckvorschau
6. Allgemeine Angaben
6.1 Haben Sie sich bereits mit diesem Sachverhalt / VerstoR an die Bundesnetzagentur gewandt?*
o Ja
® Mein
6.2 Zusatzliche Angaben, Hinweise und Erluterungen:
[Hinweis auf die erfolgte Meldung bei RWE]
g

6.2.1 Sie haben dber das Feld  Anlagen® die Méglichkeit, uns Dateien zu Gbermitteln. Bitte verwenden Sie hierzu die Gblichen Dateiformate
wie z.B. jpg, tif, pdf oder msg (Outlook-Mail). Falls Sie uns mehrere Dateien Gbermitteln wollen, verpacken Sie diese bitte zu einem ZIP-Archiv
(max. 25 MEB).

Relevant sind fidr uns z.B. folgende Beweismittel:

Schriftverkehr oder E-Mails oder SMS (z.B. Auftrags- oder Vertragsbestatigungen, schriftlich erklarter Werbewiderruf/Anrufuntersagung) im
Zusammenhang mit dem Werbeanruf {wenn maglich, bitte vollstandige Nachrichten incl. der E-Mailadresse des Absenders und Empfangers),
Vertragsunterlagen oder sonstige Unterlagen, die eine Klausel zur Zulassigkeit von Telefonwerbung enthalten (z.B. Ihr Mobilfunkvertrag, Foto
wvon den Einstellungen in Threm Kundenportal, etc),

Bildschirmfoto (Screenshot) Threr Anrufliste bzw. Auszug aus Ihrer Telefonanlage/Router als Beleg dafiir, wann und unter welcher Rufnummer
Sie angerufen wurden,

Mitteilung des Werbeanrufers, welche persénlichen Daten er iber Sie gespeichert hat, falls Sie eine solche Datenauskunft bei diesem
eingeholt haben (vgl. zum Anspruch auf Datenauskunft Art. 15 der Datenschutzgrundverordnung {DSGVO])

Sollten Sie keine Mglichkeit haben, uns Unterlagen elektronisch zu Gbersenden, kinnen Sie dies selbstversténdlich auch per Fax oder Brief
erledigen, dann bitte nur in Kopie. Geben Sie dann bitte die Bearbeitungsnummer (EB...) an, die in der Eingangsbestatigung zu Ihrer

Beschwerde angegeben ist. Die Ubersendung der Eingangsbestatigung erfolgt nach Sichtung Threr Beschwerde manuell durch Mitarbeiter der
Bundesnetzagentur und kann daher einige Tage in Anspruch nehmen.

Anlage

Datei auswahlen | Keine Datei ausgewahlt

6.2.2 Ubermittlung von Audio-Dateien

Hinweis zur Ubermittlung von Audio-Dateien:
Der Mitschnitt eines Anrufes auf einem Tontrager kann gegen das Verbot der Verletzung der Vertraulichkeit des Wortes {§ 201 StGB)
verstolien, wenn der Gesprichspartner einer Aufzeichnung nicht zugestimmt haben sollte. Wenn Sie der Bundesnetzagentur einen
Gespréchsmitschnitt schicken, der ohne Zustimmung des Gespréchspartners angefertigt wurde, missen Sie damit rechnen, dass der
Mitschnitt nicht verwertet werden darf und der Sachverhalt an die Strafverfolgungsbeharden weitergegeben wird. Wenn Sie einen Mitschnitt
Ubersenden, darf dieser nur verwendet werden, wenn Sie der Bundesnetzagentur im nachfolgenden Feld bestitizen, dass der
Gesprachspartner (ber die Aufzeichnung informiert und mit der Aufzeichnung einverstanden war.

O Ichversichere, dass ich meinen Gesprachspartner vor Beginn der Aufzeichnung Gber die Aufzeichnung des

Gespraches informiert habe und dieser mit der Aufzeichnung des Gespraches ausdriicklich einverstanden war. Mir ist

bewusst, dass eine nicht genehmigte Aufzeichnung eine Straftat darstellt und die Bundesnetzagentur diese auch
nicht zur Ermittlung bei unerlaubten Werbeanrufen verwendet. *

Anlage

Datei auswahlen | Keine Datei ausgewahlt

* = Pflichtfelder missen ausgefillt werden

I o | B ]
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Schritt 7

Sodann mussen Sie noch lhre Kontaktdaten angeben und diese Uber die ,Weiter”-Schaltfléche
(unten ,gelb” hervorgehoben) bestdatigen.

Schritt1 | Schritt2 | Schritt3 | Schritt4 @ Schritt5 | Schritt6 JLC=UGGEIENN  Druckvorschau

Anrede: Titel:

Herr |—
Name:* Vorname:*

Mustermann Max
Strale:* Hausnummer:*

Musterstrale 1
Postleitzahl:*  Ort:* Telefon:

10000 Musterstadt 012345678910
E-Mail Adresse:* Wiederholung der E-Mail Adresse:*
max@mustermann.de maxc@mustermann.de

* = Pflichtfelder miissen ausgefiillt werden

n Zurﬁck| = Weiter ‘

Schritt 8

Im letzten Schritt werden die von Ihnen angegebenen Informationen noch einmal zur
Uberprifung angezeigt. Vor dem Absenden des Formulars muss schlieflich die in dem roten
Feld am unteren Bildrand angezeigte Buchstabenfolge in das darunter liegende Textfeld
eingegeben werden. Das Formular kann bei Bedarf durch Betdtigen der ,,Drucken”-Schaltfléche
ausgedruckt und durch Betdtigen der ,Absenden”-Schaltfldche (beides unten ,,gelb”
hervorgehoben) eingereicht werden.

Captcha:

Bitte geben Sie den Text in GroRbuchstaben (ohne Leerzeichen) in das folgende Feld ein, um zu zeigen, dass Sie keine Maschine sind.

I:[‘> ULWVHMEREYXZYV

ULWVHMRXZV

* = Pflichtfelder mussen ausgefillt werden

nlurﬁck‘ ‘Drucken‘ Absenden




