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Praambel

Der Verantwortliche méchte den Auftragsverarbeiter mit den in Kapitel 2 Abschnitt 2.1
genannten Leistungen beauftragen. Teil der Vertragsdurchfihrung ist die Verarbeitung
von personenbezogenen Daten im Auftrag. Insbesondere Art. 28 DSGVO?! stellt be-
stimmte Anforderungen an eine solche Auftragsverarbeitung. Zur Wahrung dieser Anfor-
derungen schliefen die Parteien die nachfolgende Vereinbarung, deren Erfullung nicht ge-
sondert vergutet wird, sofern dies nicht ausdrtcklich vereinbart ist. Soweit die Leistungen
zugleich fur die RWE AG oder eines ihrer - wie in §§ 15 ff. Aktiengesetz (,AktG") definierten
- verbundenen Unternehmen erbracht werden, gilt diese Vereinbarung ebenfalls zuguns-
ten dieser Unternehmen. Verbundene Unternehmen sind rechtlich selbstéindige Unter-
nehmen, die im Verhdltnis zueinander in Mehrheitsbesitz stehende Unternehmen und mit
Mehrheit beteiligte Unternehmen, abhdngige und beherrschende Unternehmen, Kon-
zerngesellschaften, Unternehmen mit wechselseitigen Interessen oder Parteien eines Un-
ternehmensvertrags sind. Vor diesem Hintergrund wird Folgendes vereinbart:

Kapitel 1: Allgemeine Angaben zum Unternehmen

1.1 Angaben zum Unternehmen / Auftragsverarbeiter
Name

StraRe, Nr.
PLZ, Ort
Land
E-Mail
Telefon

Website

1.2 Angaben zum Datenschutzbeauftragten des Auftragsverarbeiters

Name
Unternehmen?
E-Mail

Telefon

1 Hierbei ist - abhéngig davon wo der Verantwortliche seine Niederlassung hat und ob die Verarbeitung von personenbezo-
genen Daten im Auftrag des Verantwortlichen im Rahmen der Geschdftstatigkeit in diesen Regionen erfolgt - die EU
DSGVO und/oder die UK DSGVO gemeint.

2Sofern abweichend vom unter 1.1 genannten Unternehmen (bspw. bei externem Datenschutzbeauftragten).
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1.3 Angaben zur Muttergesellschaft des Auftragsverarbeiters3
Name

Land

L] Sofern die Muttergesellschaft in einem Drittland niedergelassen ist, ist es tech-
nisch und/oder organisatorisch ausgeschlossen, dass die personenbezogenen
Daten an die Muttergesellschaft des Auftragsverarbeiters Gbermittelt werden.

Kapitel 2: Angaben zur Verarbeitung personenbezogener Daten

2.1 Liefer- und Leistungsumfang

Benennen Sie den Liefer- und Leistungsumfang, der als Auftragsverarbeitung gemap
Art. 28 DSGVO erbracht wird. Definieren Sie prazise den jeweils korrespondierenden
Zweck sowie die Art der Verarbeitung von personenbezogenen Daten.

2.2 Ortder Leistungserbringung
Wichtig: Unter BerUlcksichtigung etwaig eingesetzter Unterauftragsverarbeiter, vgl. Kapi-
tel 3.5 und Anhang Il

[l Die Erbringung der vertraglich vereinbarten Leistung findet ausschlieflich in einem
Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkom-
mens Uber den Europdischen Wirtschaftsraum statt. Jede Verlagerung von Teilleistungen
oder der gesamten Dienstleistung in ein Drittland bedarf der vorherigen Zustimmung des
Verantwortlichen in Schriftform oder dokumentiertem elektronischen Format und darf
nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfullt sind.

[0 Die Erbringung der vertraglich vereinbarten Leistung findet (ggf. teilweise) in einem
Land auperhalb der Europdischen Union oder einem anderen Vertragsstaat des Abkom-
mens Uber den Europdischen Wirtschaftsraum statt (,Drittland”). Das angemessene
Schutzniveau wird unter den zusdtzlich zu erfillenden Anforderungen der Rechtspre-
chung des Europdischen Gerichtshofes (,EuGH"), insb. der Rs. C-311/18 - "Schrems II',
und den Empfehlungen des Europdischen Datenschutzausschusses (EDSA), gewdhrleis-
tet.

3Sofern abweichend von 1.1 geben Sie hier bitte die Kontaktdaten der Muttergesellschaft an, wenn der Auftragsverarbeiter
ein Unternehmen einer Unternehmensgruppe ist und die Muttergesellschaft auperhalb der EWR niedergelassen ist.
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2.3 Artder Daten

Hinweis: An dieser Stelle sind die personenbezogenen Daten anzugeben, die im Auftrag
verarbeitet werden. Dies umfasst explizit nicht die personenbezogenen Daten, die Sie im
Zuge der Kommunikation mit den Beschdaftigten von RWE oder Daten des RWE Unterneh-
mens bei Anbahnung des Vertrages sowie intern zur Rechnungslegung oder anderweiti-
gen internen organisatorischen Aufgaben verarbeiten.

2.3.1 Datenkategorien, fiir die die technischen und organisatorischen Mafinahmen
"Standard” gelten

Datenkategorie Datenobjekte der Datenkategorie

] | Altersdaten Alter, Geburtsdatum, Geburtsort

L] | Anwenderdaten in einem System | Login-Name, Passworter, Token oder andere
oder einer Anwendung Credentials, Nachname und E-Mail-Adresse,
optional Vorname, geschaftliche Kontaktdaten
(Telefon, Mobil, Fax), Abteilungszugehorigkeit,
Position im Unternehmen, Dauer der Betriebs-
zugehorigkeit

[ | Berufliche Tatigkeiten Arbeitgeber, Funktionstitel, Beschreibung der

Funktion, gegenwartige Verantwortungen und
Projekte, Arbeitsort, Arbeitsmodalitéten und -
bedingungen u. a.

L] | Bildaufzeichnungsdaten Daten im Rahmen von Bildaufzeichnungen jed-
weder Art wie Filme, Fotografien, Videoauf-
zeichnungen, digitale Fotografien, Infrarotauf-
nahmen, Réntgenbilder, u. a.

[J | Elektronische Identifikationsda- | IP-Adressen, Cookies, Verbindungszeiten und -
ten daten, elektronische Unterschrift u. a.

L1 | Finanzidentifikationsdaten & Bankidentifikation und Bankkontonummer, Kre-
Vermogenswerte dit und Lastschriftkartennummern, Geheim-

codes, Kapital, Immobilienbesitz o. &.

[] | Geolokalisierungsdaten geografische Standortdaten oder GPS-Daten,
d.h. Informationen Uber den Aufenthaltsort, zu-
rickgelegte Wegstrecken und geografische
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Informationen, die durch Sensoren, Aktoren,
Protokolle und/oder Funktionalitdten von Gerd-
ten erhoben und verarbeitet werden

Kontaktdaten (geschaftliche)

Strape, Hausnummer, Postleitzahl, Ort, Telefon-
nummer, E-Mail-Adresse etc.

Kontaktdaten (private) Strafe, Hausnummer, Appartementnummer,
Postleitzahl, Ort, Telefonnummern, E-Mail-Ad-
resse, Social Media-Accounts etc.

Mitarbeiterdaten Personalnummer, Mitarbeiter-ID-Nummer

Nomensdaten Vor- und Nachname, Titel, Geburtsname, wei-

tere Namen

Offentliche Identifikationsdaten

Nationale (Steuer-)ldentifikationsnummer, Per-
sonalausweisnummer, Reisepass-Registrie-
rungsnummer, Sozialversicherungsausweis-
nummer, Kraftfahrzeugkennzeichen, u.a.

Renten/Pensionen

Eintrittsdatum in den Ruhestand, Art des Sys-
tems, Austrittsdatum, Details Uber erhaltene
und ausgefuhrte Zahlungen, Optionen, Beglns-
tigte u. a.

Tonaufzeichnungsdaten

Daten im Rahmen von Tonaufzeichnungen jed-
weder Art wie elektronische und magnetische

Tontrégeraufzeichnungen, Aufzeichnungen von
Telefongesprdchen und Videokonferenzen u. a.

Transaktionsdaten und Logfiles

Zutritt- und Zugangslogs, System bzw. Zugriffs-
logs, Kommunikationsverbindungen etc.

Sonstige
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2.3.2 Datenkategorien, fiir die die technischen und organisatorischen Mafinahmen

"Erweitert” gelten

Datenkategorie

Datenobjekte der Datenkategorie

[ | Biometrische Identifikationsda- | Fingerabdricke, Stimmenerkennung, Netz-
ten hautabbildung, Erkennung des Gesichtes, der
Finger- oder Handvenenerkennung, Unter-
schriftsdynamik, u. a.
L] | Daten Uber strafrechtliche Verur- | Fihrungszeugnis, Daten Uber Verfehlungen
teilungen und Straftaten und Straftaten, Bupgeldbescheide u. a.

L] | Ethnische Daten Angaben zur Herkunft, Abstammung, zu
Landsmannschaften, u. a.

[] | Genetische Daten Daten im Rahmen einer Erkennung, Untersu-
chung der Erblichkeit, DNS, u. a.

U | Gesundheitsdaten Arztliche Akte oder Bericht zum kérperlichen
oder mentalen Gesundheitszustand, Diagnose,
Behandlung, Untersuchungsergebnis, Behinde-
rung oder Gebrechen, Didt, Stresslevel; andere
besondere gesundheitliche Anforderungen fur
die Behandlung, Reise oder Unterkunft etc.

[ | Gewerkschaftszugehorigkeit Angaben zur Gewerkschaftszugehorigkeit, wie
Name der Gewerkschaft, Beitrittsdatum, aus-
geUbte gewerkschaftliche Positionen, Dauer,
gewerkschaftliche Praferenzen und Politik u. a.

[] | Politische Meinungen, religidose Angaben zu weltanschaulichen, militanten oder

oder weltanschauliche Uberzeu- | religidsen Uberzeugungen, zu Mitgliedschaften
gungen in solchen Vereinigungen, Parteizugehdrigkeit,
Positionen und Funktionen, Mitgliedsbeitrage
und geleistete Zuwendungen u. a.
[ | Sexualitat Angaben zu Sexualverhalten, zum Geschlecht,

zur Geschlechtsumwandlung u. a.
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L] | Sonstige

2.3.3 Aktivierung der technischen und organisatorischen Mafinahmen ,.Erweitert*

[ Unabhdngig von der oben getroffenen Auswahl der Datenkategorien sichert der
Auftragsverarbeiter zu, sémtliche in Anhang | Punkt 1 und 2 aufgeflhrten techni-
schen und organisatorischen Manahmen einzuhalten.

2.3.4 Folgende technischen und organisatorischen Mainahmen kénnen nicht oder
nur teilweise erfiillt werden

Bitte hier mit der zugehérigen Nummer aus Anhang 1 (z. B. ,1.5.3") und Begriindung an-
geben.

2.4 Kategorien betroffener Personen
Beschaftigte®

Angehorige von Beschdftigten

Bewerber/innen

Kunden

Beschdaftigte von Geschaftspartnern der RWE-Gruppe®

Externe Dritte®

(0 I B O A O

Sonstiges:

Kapitel 3: Vereinbarung iiber die Verarbeitung personenbezogener
Daten im Auftrag gemdapf Art. 28 Abs. 3 DSGVO

Die Verarbeitung personenbezogener Daten erfolgt im Auftrag des Verantwortlichen im
Sinne der Art. 4 Nr. 8 1. V. m. Art. 28 DSGVO.

4 Definition: Arbeithehmerinnen und Arbeitnehmer der RWE Gruppe, einschlieplich der Leiharbeitnehmerinnen und Leihar-
beitnehmer im Verhdltnis zum Entleiher; zu ihrer Berufsbildung Beschaftigte; Rehabilitandinnen und Rehabilitanden; Frei-
willige, die einen Dienst nach dem Jugendfreiwilligendienstgesetz oder dem Bundesfreiwilligendienstgesetz leisten.

S Diese Kategorie erfasst Mitarbeiter von bestehenden Geschdéftspartnern sowie Mitarbeiter von Unternehmen, die sich in
der Geschaftsanbahnung mit dem Auftraggeber befinden.

6 Definition: Externe Dritte sind Personen mit denen Unternehmen der RWE Gruppe keine vertragliche Beziehung hat (bspw.
Polizei, Ordnungsamt, Bergbehorde, Interessenten oder Besucher).

Seite 7



-NOT ENCRYPTED-

RWE

Die hier zugrundeliegende Vereinbarung zur Auftragsverarbeitung wird zwischen
dem/den beauftragenden Unternehmen des genannten Rahmen- oder Einzelvertrages
sowie in 1.1 genanntem Auftragsverarbeiter geschlossen. Sofern weitere, wie in §§ 15 ff.
AktG definierte verbundene Unternehmen der RWE AG dem Einzel- oder Rahmenvertrag
beitreten, gilt diese Vereinbarung zur Auftragsverarbeitung auch fir diese gleichermapen.

3.1 Gegenstand und Dauer des Auftrags
3.1.1 Gegenstand des Auftrags

Der Gegenstand des Auftrags ergibt sich aus den jeweils abgeschlossenen Einzel-
und/oder Rahmenvertrégen.

3.1.2 Dauer des Auftrags/Kundigung

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
Eine vorzeitige Beendigung der Laufzeit des Einzel- bzw. Rahmenvertrages durch frist-
lose Kindigung ist zuléissig, sofern der Auftragsverarbeiter seinen Pflichten aus dieser
Vereinbarung nicht nachkommt oder sonstige anwendbare Datenschutzvorschriften
vorsatzlich oder grob fahrldssig verletzt. Gleiches gilt, wenn der Auftragsverarbeiter eine
berechtigte Weisung des Verantwortlichen nicht ausfuhren kann oder will oder der Auf-
tragsverarbeiter sich den Kontrollrechten des Verantwortlichen auf vertragswidriger
Weise widersetzt. Insbesondere die Nichteinhaltung der in dieser Vereinbarung festge-
legten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen schweren Verstof? dar.

3.2 Technische und organisatorische Mafinahmen

3.2.1 Der Auftragsverarbeiter hat seine interne Unternehmensorganisation so zu gestal-
ten, dass die Einhaltung der besonderen Anforderungen an den Schutz personenbe-
zogener Daten gewdhrleistet ist. Er hat die technischen und organisatorischen Maf3-
nahmen zu treffen, um die personenbezogenen Daten des Verantwortlichen in ange-
messener Weise vor Missbrauch und Verlust gemdaf den Anforderungen des geltenden
Datenschutzrechts zu schitzen. Eine Ubersicht tiber die technischen und organisato-
rischen MaRnahmen ist dieser Vereinbarung als Anhang | (Technische & organisatori-
sche MaRnahmen) beigeflgt. Soweit der Auftragsverarbeiter zusatzlich Datenkatego-
rien gemdapR Kapitel 2 Punkt 2.3.2 dieser Vereinbarung verarbeitet, sind sémtliche in
Anhang | aufgeflhrten technischen und organisatorischen Mafnahmen einzuhalten.
Andernfalls gelten die in Anhang | Nr. 1 aufgefthrten technischen und organisatori-
schen Mafnahmen als Mindeststandard. Der Auftragsverarbeiter Gberwacht regel-
maRig die Einhaltung dieser Mafinahmen.

3.2.2 Eine Verarbeitung von Daten auferhalb der Betriebsrdume des Auftragsverarbei-
ters (z. B. Telearbeit, Home-Office, mobiles Arbeiten) ist zuldssig. Der Auftragsverar-
beiter stellt die Einhaltung der technischen und organisatorischen Manahmen fir die
Verarbeitungssituation sicher.
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3.2.3 Der Auftragsverarbeiter hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, Art. 32 DSGVO
insbesondere in Verbindung mit Art. 5 Abs. 1 und 2 DSGVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden MaRnahmen um MaRnahmen der Datensicher-
heit und zur Gewdhrleistung eines dem Risiko angemessenen Schutzniveaus hinsicht-
lich der Vertraulichkeit, der Integritat, der Verflgbarkeit sowie der Belastbarkeit der
Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art,
der Umfang, die Umstdnde und die Zwecke der Verarbeitung sowie die unterschiedli-
che Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten
naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berUcksichtigen.

3.2.4 Die technischen und organisatorischen Mafnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist der Auftragsverarbeiter verpflich-
tet, ein Verfahren zur regelmdpigen Prifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen Manahmen zur Gewdhrleistung der
Sicherheit der Verarbeitung sicherzustellen. Dem Auftragsverarbeiter ist gestattet, al-
ternative addquate Mafnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind
schriftlich zu vereinbaren.

3.3 Berichtigung, Einschrénkung der Verarbeitung und Léschung von Daten
sowie Unterstiitzung des Auftragsverarbeiters

3.3.1 Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden, nicht ei-
genmdchtig, sondern nur nach dokumentierter Weisung des Verantwortlichen berich-
tigen, I6schen oder deren Verarbeitung einschréinken, mit Ausnahme der Regelungen
unter 3.9 dieser Vereinbarung. Der Auftragsverarbeiter unterstitzt den Verantwortli-
chen nach Moglichkeit mit geeigneten technischen und organisatorischen Mafnah-
men bei der Erfullung von dessen Pflichten nach Art. 12-22 sowie 32 und 36 DSGVO.
Wenn eine betroffene Person sich diesbezlglich unmittelbar an den Auftragsverarbei-
ter wendet, wird der Auftragsverarbeiter die betroffene Person unverzuglich an den
Verantwortlichen verweisen und dessen Weisungen abwarten.

3.3.2 Soweit vom Leistungsumfang umfasst, sind Berechtigungs- und Léschkonzept,
Recht auf Vergessenwerden, Berichtigung, Datenportabilitét und Auskunft nach do-
kumentierter Weisung des Verantwortlichen unmittelbar durch den Auftragsverarbei-
ter sicherzustellen. Die Regelungen in 3.9 bleiben hiervon unberihrt.

3.4 Qualitatssicherung und sonstige Pflichten des Auftragsverarbeiters
Der Auftragsverarbeiter hat zusatzlich zu der Einhaltung der Regelungen dieses Auf-
trags gesetzliche Pflichten gemap Art. 28 bis 33 DSGVO; insofern gewdhrleistet er ins-
besondere die Einhaltung folgender Vorgaben:

3.4.1 Der Auftragsverarbeiter wird dem Verantwortlichen den zusténdigen Datenschutz-
beauftragten oder - sofern kein Datenschutzbeauftragter erforderlich ist - einen An-
sprechpartner flUr den Datenschutz benennen (s. 1.2). Ein Wechsel des
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Datenschutzbeauftragten/Ansprechpartners ist dem Verantwortlichen unverziglich
schriftlich mitzuteilen.

3.4.2 Der Auftragsverarbeiter teilt dem Verantwortlichen ebenfalls proaktiv hinsichtlich
aller Unterauftragsverarbeiter Unternehmensname, Anschrift, Kontaktperson und
deren Name, Funktion, Kontaktdaten mit.

3.4.3 Der Auftragsverarbeiter stellt die Wahrung der Vertraulichkeit gem. Art. 28 Abs. 3
S.2lit.b, 29, 32 Abs. 4 DSGVO und/oder des etwaig gesetzlich bestehenden Fernmel-
degeheimnisses sowie die Wahrung der Vertraulichkeit elektronischer Kommunikati-
onsdaten sicher. Der Auftragsverarbeiter setzt bei der Durchfuhrung der Arbeiten nur
Beschaftigte ein, die auf die Vertraulichkeit verpflichtet wurden oder einer angemes-
senen gesetzlichen Verschwiegenheitspflicht unterliegen und zuvor mit den fur sie re-
levanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auf-
tragsverarbeiter und jede dem Auftragsverarbeiter unterstellte Person, die Zugang zu
personenbezogenen Daten hat, durfen diese Daten ausschlieflich entsprechend der
Weisung des Verantwortlichen verarbeiten, einschlieflich der in dieser Vereinbarung
eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflich-
tet sind. Die sich daraus ergebende Geheimhaltungspflicht gilt GUber das Ende der Ver-
einbarung auf unbefristete Zeit hinaus, unabhdngig von der Regelung Uber sonstige
Geheimhaltungspflichten. Gleiches gilt fir Daten, die dem Fernmeldegeheimnis unter-
liegen.

3.4.4 Der Auftragsverarbeiter gewdhrleistet die Umsetzung und Einhaltung aller fir die-
sen Auftrag erforderlichen technischen und organisatorischen Mafnahmen gem. Art.
28 Abs. 3 S. 2 lit. ¢, 32 DSGVO.

3.4.5 Auf Verlangen der Aufsichtsbehorde arbeiten der Verantwortliche und der Auf-
tragsverarbeiter bei der Erfullung von deren Aufgaben zusammen.

3.4.6 Der Auftragsverarbeiter informiert den Verantwortlichen unverzuiglich Uber Kon-
trollhandlungen und Mafnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auf-
trag beziehen. Dies gilt auch, soweit eine zustdndige Behérde im Rahmen eines Ord-
nungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezo-
gener Daten im Auftrag beim Auftragsverarbeiter ermittelt.

3.4.7 Soweit der Verantwortliche seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, hat ihn der Auf-
tragsverarbeiter nach besten Kraften zu unterstitzen.

3.4.8 Der Auftragsverarbeiter kontrolliert regelmdapig die internen Prozesse sowie die
technischen und organisatorischen Mafnahmen, um zu gewdhrleisten, dass die Ver-
arbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des
geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Per-
son gewdhrleistet wird.

3.4.9 Der Auftragsverarbeiter gewdhrleistet die Nachweisbarkeit der getroffenen tech-
nischen und organisatorischen Maffnahmen gegenlUber dem Verantwortlichen im
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Rahmen seiner Kontrollbefugnisse nach 3.6 dieser Auftragsverarbeitungsvereinba-
rung.

3.5 Unterauftragsverhdltnisse

3.5.1 Der Verantwortliche stimmt der Beauftragung der im Anhang Il genannten Unter-
auftragsverarbeiter des Auftragsverarbeiters zu, sofern der Auftragsverarbeiter die-
sen Unterauftragsverarbeitern in Bezug auf die Verarbeitung personenbezogener Da-
ten im Wesentlichen die gleichen Vertragspflichten auferlegt, an die auch der Auf-
tragsverarbeiter im Rahmen dieser Auftragsverarbeitung gebunden ist. Die Maga-
ben des Art. 28 Abs. 2-4 DSGVO sind im Verhdltnis zu den Unterauftragsverarbeitern
einzuhalten. Bei Unterauftragsverarbeitern mit Sitz in einem Drittland gilt diese Zu-
stimmung, sofern die Grundsdtze der DatentUbermittlung gemdaf Art. 44 ff. DSGVO so-
wie die Anforderungen der einschldgigen Rechtsprechung des EuGH (insb. der Rs. C-
311/18 - "Schrems II') und die Empfehlungen des Europdischen Datenschutzaus-
schusses (EDSA) auch im Verhdltnis zu den Unterauftragsnehmern eingehalten wer-
den.

3.5.2 Der Auftragsverarbeiter informiert den Verantwortlichen Gber alle zuklnftig beab-
sichtigten Anderungen bezlglich der Hinzufligung oder des Austauschs anderer Un-
terauftragsverarbeiter und gibt dem Verantwortlichen so die Méglichkeit, gegen sol-
che Anderungen Einspruch zu erheben. Der Wechsel bestehender Unterauftragsver-
arbeiter ist vor diesem Hintergrund zuldssig, soweit:

3.5.2.1 der Auftragsverarbeiter eine solche Auslagerung auf Unterauftragsverarbeiter
dem Verantwortlichen mindestens 30 Werktage vorab schriftlich oder in Textform anzeigt
und

3.5.2.2 der Verantwortliche nicht bis zum Zeitpunkt der Ubergabe der Daten gegenuber
dem Auftragsverarbeiter schriftlich oder in Textform Einspruch gegen die geplante Ausla-
gerung erhebt und

3.5.2.3 im Ubrigen die Vorgaben gem. 3.5.1 eingehalten werden.

3.5.3 Die Weitergabe von personenbezogenen Daten des Verantwortlichen an den Un-
terauftragsverarbeiter und dessen erstmaliges Tatigwerden sind erst mit Vorliegen al-
ler Voraussetzungen fur eine Unterbeauftragung gestattet.

3.5.4 Eine weitere Unterbeauftragung durch den Unterauftragsverarbeiter bedarf der
ausdrucklichen Zustimmung des Hauptverantwortlichen (mind. Textform), fir deren
Erteilung Mindestvoraussetzung ist, dass sémtliche vertraglichen Regelungen in der
Vertragskette auch dem weiteren Unterauftragsverarbeiter auferlegt werden. Dies
hat der Auftragsverarbeiter dem Hauptverantwortlichen in geeigneter Form nachzu-
weisen.

3.5.5 AufVerlangendes Verantwortlichen hat der Auftragsverarbeiter eine Kopie der von
ihm oder von Unterauftragsverarbeitern im Rahmen dieser Vereinbarung
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abgeschlossenen Unterauftragsverarbeitungsvertrége einschlieflich der in Anhang I
geforderten Informationen zur Verfligung zu stellen. Abschnitt 3.4.2 bleibt hiervon un-
beruhrt.

3.6 Kontrollrechte des Verantwortlichen

3.6.1 Der Verantwortliche hat das Recht, im Benehmen mit dem Auftragsverarbeiter
Uberprifungen durchzufihren oder durch im Einzelfall zu benennende Priifer durch-
fUhren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel
rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auf-
tragsverarbeiter in dessen Geschdaftsbetrieb zu Uberzeugen.

3.6.2 Der Auftragsverarbeiter stellt sicher, dass sich der Verantwortliche von der Einhal-
tung der Pflichten des Auftragsverarbeiters nach Art. 28 DSGVO Uberzeugen kann.
Der Auftragsverarbeiter verpflichtet sich, dem Verantwortlichen auf Anforderung die
erforderlichen AuskUnfte zu erteilen und insbesondere die Umsetzung der technischen
und organisatorischen Mafinahmen nachzuweisen.

3.6.3 Der Nachweis solcher Mainahmen, die nicht nur den konkreten Auftrag betreffen,
kann durch die Einhaltung genehmigter Verhaltensregeln gemdap Art. 40 DSGVO, die
Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemdap Art. 42
DSGVO, aktuelle Testate, Berichte oder Berichtsausziige unabhdéngiger Instanzen (z.
B. Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Da-
tenschutzauditoren, Qualitdtsauditoren, Aufsichtsbehdrden) oder eine geeignete Zer-
tifizierung durch IT-Sicherheits- oder Datenschutzaudit erfolgen.

3.7 Mitteilung bei Verstoflen des Auftragsverarbeiters
Der Auftragsverarbeiter unterstttzt den Verantwortlichen bei der Einhaltung der in den
Artikeln 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener
Daten, Meldepflichten bei Datenschutzverletzungen, Datenschutz-Folgeabschétzun-
gen und vorherigen Konsultationen. Hierzu gehoéren u. a.:

3.7.1 dieSicherstellung eines angemessenen Schutzniveaus durch technische und orga-
nisatorische MaRnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung
durch SicherheitsllUcken berlcksichtigen und eine unverzugliche Feststellung von rele-
vanten Verletzungsereignissen erméglichen;

3.7.2 die Verpflichtung, Verletzungen (einschlieflich Fdlle des Abhandenkommens oder
der unrechtmépigen Ubermittlung oder Kenntniserlangung) personenbezogener Da-
ten des Verantwortlichen ohne Ansehen der Verursachung unverzuglich, aber in jedem
Fall innerhalb von 48 Stunden, an den Verantwortlichen zu melden und ihm in diesem
Zusammenhang sémtliche in seinem Besitz oder unter seiner Kontrolle befindlichen
relevanten Informationen zur Verfligung zu stellen;
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3.7.3 die Verpflichtung, den Verantwortlichen im Rahmen seiner Informationspflicht ge-
genuUber der betroffenen Person zu unterstitzen und ihm in diesem Zusammenhang
s@mtliche relevante Informationen unverziglich zur Verfigung zu stellen;

3.7.4 die Unterstltzung des Verantwortlichen bei dessen Datenschutz-Folgenabschat-
zung.

3.7.5 die Unterstltzung des Verantwortlichen im Rahmen vorheriger Konsultationen mit
der Aufsichtsbehérde.

3.8 Weisungsbefugnis des Verantwortlichen

3.8.1 Der Auftragsverarbeiter darf Daten nur im Rahmen des Einzel- bzw. Rahmenver-
trages und gemdfR den Weisungen des Verantwortlichen erheben, nutzen oder auf
sonstige Weise verarbeiten. Die Weisungen des Verantwortlichen werden anfénglich
durch diese Vereinbarung festgelegt und kdnnen vom Verantwortlichen danach ent-
sprechend 3.8.2 durch einzelne Weisungen gedndert, ergdnzt oder ersetzt werden.
Der Verantwortliche ist jederzeit zur Erteilung entsprechender Weisungen berechtigt.
Dies umfasst ebenfalls Weisungen in Hinblick auf die Berichtigung, Léschung und Sper-
rung von Daten.

3.8.2 Der Verantwortliche erteilt Weisungen grundsatzlich schriftlich, mindestens in Text-
form. Sofern eine Weisung des Verantwortlichen nur mindlich erteilt wird, wird der Auf-
tragsverarbeiter die Bestdtigung mindestens in Textform beim Verantwortlichen an-
fordern. Alle erteilten Weisungen sind sowohl vom Verantwortlichen als auch vom Auf-
tragsverarbeiter zu dokumentieren und fur die Dauer ihrer Geltung sowie anschliefend
far drei weitere volle Kalenderjahre aufzubewahren. Der Auftragsverarbeiter infor-
miert den Verantwortlichen zudem, wenn er einer Weisung nicht nachkommen kann.

3.8.3 Weisungsberechtigte Personen auf Seiten des Verantwortlichen, die auch als An-
sprechpartner fir im Rahmen der Vereinbarung anfallende Datenschutzfragen fun-
gieren und bei Bedarf einen Kontakt zum Datenschutzbeauftragten des Verantwortli-
chen herstellen, sind die jeweils unterzeichnenden Personen der jeweiligen Einzel-
und/oder Rohmenvertrége. Sie sind einzeln weisungsberechtigt.

3.8.4 Der Auftragsverarbeiter hat den Verantwortlichen unverziglich zu informieren,
wenn er der Meinung ist, eine Weisung verstofie gegen Datenschutzvorschriften. Der
Auftragsverarbeiter ist berechtigt, die Durchfuhrung der entsprechenden Weisung so-
lange auszusetzen, bis sie durch den Verantwortlichen bestdtigt oder gedndert wird.

3.9 Verwendung und Léschung von Daten, Riickgabe von Datentrégern

3.9.1 Der Auftragsverarbeiter verwendet die personenbezogenen Daten flr keine ande-
ren Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien
und Duplikate der Daten werden ohne Wissen des Verantwortlichen nicht erstellt. Hier-
von ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung einer ord-
nungsgemdafen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.
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3.9.2 Nach Beendigung des Vertrags oder friher nach Aufforderung durch den Verant-
wortlichen - spdtestens jedoch mit Beendigung der Leistungsvereinbarung - I6scht
der Auftragsverarbeiter nach Wahl des Verantwortlichen sémtliche in seinen Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse, Test- und
Ausschussmaterial sowie personenbezogenen Datenbestédnde, die im Zusammen-
hang mit dem Auftragsverhdltnis stehen, und bescheinigt dem Verantwortlichen, dass
dies erfolgt ist, oder der Auftragsverarbeiter gibt alle personenbezogenen Daten an
den Verantwortlichen zurick und I6scht bestehende Kopien, sofern nicht gesetzliche
Aufbewahrungspflichten entgegenstehen, die den Auftragsverarbeiter zur weiteren
Aufbewahrung verpflichten.

3.9.3 Bis zur Loschung oder Ruckgabe der Daten gewdhrleistet der Auftragsverarbeiter
weiterhin die Einhaltung dieser Klauseln. Das Protokoll der Léschung/Vernichtung ist
dem Verantwortlichen unaufgefordert vorzulegen.

3.9.4 Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Daten-
verarbeitung dienen, sind durch den Auftragsverarbeiter entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Ende der Vereinbarung hinaus aufzubewahren. Der
Auftragsverarbeiter kann die Dokumentationen zu seiner Entlastung bei Ende der Ver-
einbarung dem Verantwortlichen Gbergeben.

3.10 Haftung

3.10.1 Macht eine betroffene Person gegentber einem der Vertragspartner erfolgreich
Schadensersatzanspriche aufgrund eines Verstofes gegen die Regelungen der
DSGVO geltend, findet Art. 82 DSGVO Anwendung.

3.10.2 Fur alle sonstigen Schaden, die dem Verantwortlichen durch die Nichteinhaltung
einer erteilten Weisung entstehen, haftet der Auftragsverarbeiter gemap den gesetz-
lichen Regelungen.

3.11 Vorrang

3.11.1 Bei Widersprichen zwischen dem Hauptvertrag und dieser Auftragsverarbei-
tungsvereinbarung geht die Auftragsverarbeitungsvereinbarung insoweit vor.

3.11.2 Fur die Geschdaftsbeziehung zwischen dem Verantwortlichen und dem Auf-
tragsverarbeiter gilt ausschlieflich diese Auftragsverarbeitungsvereinbarung. Abwei-
chende Auftragsverarbeitungsvereinbarungen des Auftragsverarbeiters werden nicht
anerkannt. es sei denn der Verantwortliche stimmt ihrer Geltung ausdrtcklich zu.

3.12 Schlussbestimmungen

3.12.1 Die Parteien sind sich darUber einig, dass dem Auftragsverarbeiter kein Zurtck-
behaltungsrecht hinsichtlich der zu verarbeitenden personenbezogenen Daten und
der zugehdrigen Datentrager zusteht unabhdngig von etwaigen Gegenansprichen,
Aufrechnungen oder anderen Einreden.

Seite 14



-NOT ENCRYPTED-

RWE

3.12.2 Anderungen und Ergénzungen dieser Vereinbarung bedirfen der Schrift- oder
Textform. Dies gilt auch fur den Verzicht auf diese Formerfordernisse.

3.12.3 Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht
rechtswirksam oder nicht durchfUhrbar sein oder werden, so wird hierdurch die Gultig-
keit der jeweils Ubrigen Bestimmungen nicht berthrt.
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UNTERZEICHNET FUR UND IM NAMEN der Parteien durch ihre ordnungsgemap

bevollmdachtigten Vertreter:

Fiir denVerantwortlichen:

Ort, Datum

X

Unterschrift

Name (Titel)

Fur.den.Auftragsverarbeiter:........

Ort, Datum

X

Unterschrift

Ort, Datum

X

Name (Titel)

Unterschrift

Name (Titel)

Ort, Datum

X

Unterschrift

Name (Titel)
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Anhang 1: Technische und organisatorische Maffinahmen

1. Technische und organisatorische Maffnahmen ,.Standard* (RWE AVV)

1.1 Zutrittskontrolle
Der Zutritt zu den zu schitzenden Gebdudeteilen und Rédumen ist angemessen gere-
gelt und dokumentiert.

1.2 Zugriffskontrolle

1.2.1 Beim Einsatz von Mehrmandantensystemen ist eine ausreichende Mandanten-
trennung gegeben. Daten der verschiedenen Mandanten kénnen untereinander nicht
eingesehen oder verdndert werden.

1.2.2 Alle Personen, die mit der Verarbeitung personenbezogener Daten betraut sind,
werden Uber bestehende Vorschriften, Anweisungen und Verfahren zum Datenschutz
informiert und zu deren Einhaltung verpflichtet. Alle an der Verarbeitung beteiligten
Personen mussen vor Aufnahme der hier gegenstdandlichen Tatigkeit im Hinblick auf
die Anforderungen des anwendbaren Datenschutzrechts und die Informationssicher-
heit geschult werden, und sind auf das Datengeheimnis verpflichtet oder unterliegen
einer angemessenen gesetzlichen Verschwiegenheitspflicht. Fir die Behandlung von
Mitarbeitern, die das Unternehmen verlassen, gibt es ausdriickliche Regelungen.

1.2.3 Es muss festgelegt werden, welche Zugriffsrechte an welche Personen im Rahmen
ihrer Funktion ausgegeben und welche entzogen werden. Die Ausgabe/Entzug von
Chipkarten, Token oder Zertifikaten muss dokumentiert werden. Zugriff auf Dateien
durch Benutzer ist mit restriktiven Dateisystemrechten begrenzt. Jeder Benutzer darf
nur auf die Dateien zugreifen kénnen, die er zur Erfullung der Aufgaben bendtigt.

1.2.4 Zugang zu allen IT-Systemen und -Diensten ist durch eine angemessene ldentifizie-
rung und Authentifizierung der zugreifenden Nutzer, Dienste oder IT-Systeme gesi-
chert. Es ist ein dem Schutzbedarf angemessener Identifizierungs- und Authentifizie-
rungsmechanismus zu verwenden. Es werden starke Passworter verwendet. Authenti-
fizierungsdaten mussen wahrend der Verarbeitung durch das IT-System oder die IT-
Anwendungen jederzeit vor Ausspdhung, Verdnderung und Zerstérung geschutzt wer-
den. Geeignete Authentifizierungsverfahren wurden gewdhlt.

1.2.5 Regelungen Uber die Erteilung, Anderung und den Entzug von Berechtigungen sind
vorhanden. Benutzerkennungen und Berechtigungen durfen nur nach dem tatsdchli-
chen Bedarf vergeben werden. Bei personellen Verdnderungen werden die nicht mehr
bendtigten Benutzerkennungen und Berechtigungen entfernt.

1.2.6 Es muss dokumentiert werden, welche Benutzerkennungen, Benutzergruppen und
Rechteprofile zugelassen und angelegt wurden. Die Dokumentation der zugelassenen
Benutzer, angelegten Benutzergruppen und Rechteprofile muss regelmdafig auf ihre
Aktualitat Gberpruft werden.
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1.2.7 Beierhéhtem Schutzbedarf sind die Daten und Informationen nach dem Standard
verschlUsselt, der dem ,Stand der Technik® entspricht. Bei sehr hohen Anforderungen,
z.B.andie Vertraulichkeit, ist eine Full-Volume-oder Full-Disk-Verschllsselung und eine
angemessene Transportverschlisselung einzusetzen.

1.3 Eingabekontrolle
Alle sicherheitsrelevanten Ereignisse von IT-Systemen und Anwendungen mussen pro-
tokolliert werden. Verflgen relevante IT-Systeme und Anwendungen Uber eine Log-
ging-Funktion, so ist diese zu nutzen. K&nnen betriebs- und sicherheitsrelevante Ereig-
nisse nicht auf einem IT-System protokolliert werden, mutssen andere IT-Systeme fUr
die Protokollierung eingebunden werden (z. B. von Ereignissen auf Netzwerkebene).

1.4 Verfliigbarkeitskontrolle

1.4.1 Esmuss ein Mindestsicherungskonzept fur die Datensicherung geben. Dieses muss
die Mindestanforderungen an die Datensicherung definieren und festlegen, wer daftr
verantwortlich ist. Es ist eine kurze Beschreibung vorhanden, welche IT-Systeme und
welche Daten darauf, durch welche Datensicherung gesichert werden und wie die Da-
tensicherungen erstellt und wiederhergestellt werden kdnnen. Die erstellten Datensi-
cherungen mussen in geeigneter Weise vor dem Zugriff Dritter geschutzt werden.

1.4.2 Bei der Archivierung muss festgelegt werden, welche Mitarbeiter zusténdig sind
und welcher Funktions- und Leistungsumfang angestrebt wird. Die Ergebnisse mussen
in einem Archivierungskonzept festgehalten werden. Das Archivierungskonzept muss
regelmdafig an aktuelle Gegebenheiten angepasst werden. Zugriffe auf elektronische
Archive sind zu protokollieren und der Zugriff auf diese streng zu begrenzen.

1.4.3 Es gibt Regelungen wie sicherheitsrelevante Ereignisse behandelt und dokumen-
tiert werden, wie erforderliche Manahmen zur Behebung des Problems ausgewdhlt
werden, wie Ursachen zu beseitigen sind und ein sicherer Zustand wiederherzustellen
ist.

1.5 Zugangskontrolle

1.5.1 Hard- und Softwareprodukte stammen nur aus bekannten und seriésen Quellen.
Zuverldssiger technischer Supportist sichergestellt. Die Lieferkette ist nachvollziehbar.

1.5.2 Fur alle Geschaftsprozesse, Anwendungen, IT-Systeme, Rdume und Gebdude so-
wie Kommunikationsverbindungen muss festgelegt werden, wer flr sie und ihren
Schutz verantwortlich ist.

1.5.3 Alle Mitarbeiter missen darauf aufmerksam gemacht werden, dass weder sensible
Informationen noch IT-Systeme an unbeaufsichtigten Arbeitsplétzen frei zugdnglich
sein durfen.

1.5.4 Aufden Systemen, auf denen RWE Informationen verarbeitet werden, einschlieflich
auf den verbundenen Systemen (z. B. Servern, Gateways, Clients sowie Computerge-
raten, mobilen Gerdaten, etc.), ist eine Malware-Schutzlésung installiert. Malware-
Schutzsoftware wird automatisch und innerhalb definierter Zeitrdume verteilt. Regel-
mapige Uberprifungen finden statt zur Feststellung, dass Malware- und Virenschutz-
software nicht deaktiviert oder in der Funktion eingeschrdnkt wurde, die Konfiguration
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korrekt ist und Updates und Patterns innerhalb definierter Zeitrdume korrekt ange-
wendet werden.

1.5.5 Esdurfen nur Cloud-Funktionen solcher Produkte genutzt werden, wenn keine gra-
vierenden, nachweisbaren Datenschutz- oder Vertraulichkeitsaspekte dagegen spre-
chen.

1.5.6 Die gesamte Kommunikation zwischen den beteiligten Netzen muss durch die Fire-
wall geleitet werden. Es muss sichergestellt sein, dass von au3en keine unberechtigten
Verbindungen zum geschutzten Netz aufgebaut werden kénnen. Ebenso durfen keine
unautorisierten Verbindungen aus dem geschutzten Netz heraus aufgebaut werden.
Regeln wurden definiert, die festlegen, welche Kommunikationsverbindungen und Da-
tenstréme erlaubt sind.

1.5.7 Verschiedene Netze missen angemessen physisch getrennt sein (mindestens z. B.
in ein internes Netz, eine demilitarisierte Zone (DMZ) und z. B. das Internet). Die Uber-
gdnge zwischen verschiedenen Netzen mussen durch Firewalls gesichert werden.
Nicht vertrauenswirdige Netze (z. B. Internet) und vertrauenswulrdige Netze mUssen
durch eine zweistufige entsprechende Firewall-Struktur getrennt werden. Fir Anwen-
dungen, die Uber das Internet zugdnglich sind, existiert eine mehrstufige IT-Architektur.
Netzsegmente werden je nach Schutzbedarf voneinander getrennt, um den Datenver-
kehr zwischen Segmenten mit unterschiedlichem Schutzbedarf zu verhindern.

1.5.8 Die Verbindung zwischen der App und den Backend-Systemen muss durch krypto-
graphische Mafinahmen gesichert sein. Wenn eine App Uber ein Benutzerkonto auf
Backend-Systeme zugreift, muss daflr ein dediziertes Dienste-Konto verwendet wer-
den.

1.5.9 Eswird sichergestellt, dass technische Schwachstellen behoben werden. Sollten IT-
Komponenten, Software oder Konfigurationsdaten gedndert werden, so werden Pat-
ches nur aus autorisierten Quellen bezogen und Sicherheitsaspekte werden bertck-
sichtigt. Insgesamt muss sichergestellt werden, dass das angestrebte Sicherheitsni-
veau wahrend und nach den Anderungen erhalten bleibt.

1.5.10 Die mdglichen Zugd@nge und Kommunikationsschnittstellen fur den Verbindungs-
aufbau zur Fernwartung sind auf das Notwendige zu beschrénken. Alle Fernwartungs-
verbindungen mussen nach dem Fernzugriff wieder getrennt werden. Fernwartungs-
software sollte nur auf Systemen installiert werden, auf denen sie bendtigt wird.

1.5.11 Fur alle VPN-Komponenten muss eine sichere Konfiguration definiert werden. Es
muUssen Authentifizierungs- und Verschlusselungsmethoden verwendet werden, die
als sicher gelten und eine ausreichende Schllsselléinge aufweisen.

1.5.12 Bevor ein IT-System, eine Anwendung oder eine App eingefthrt wird, muss sicher-
gestellt werden, dass es nur die fur seine Funktion erforderlichen Mindestberechtigun-
gen erhalt. Nicht unbedingt notwendige Berechtigungen sind zu hinterfragen und ge-
gebenenfalls zu unterbinden.

1.5.13 Die Léschung und Vernichtung von Informationen erfolgt nach Vorgaben der
Auftragsverarbeitung.
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1.5.14 Es gibt klare Anweisungen fur den Umgang mit nicht mehr benétigten Datentrd-
gern. Dazu gehdrt auch der Umgang mit geschriebenem oder gedrucktem Papier.
Auch muss geregelt und dokumentiert sein, wie IT-Systeme und Datentrdger daten-
schutzkonform auer Betrieb genommen und entsorgt werden.

1.5.15 Informationen auf mobilen Datentragern und Gerdten sind ausreichend gegen
unbefugtes Auslesen geschitzt.

1.5.16 Wenn Daten an ein Datenbanksystem weitergeleitet werden, muss ein sicherer
Schutz gegen SQL-Injections eingerichtet werden.

1.5.17 Systeme, Anwendungen und Gerdte mussen angemessen gehdrtet werden, be-
vor sie eingesetzt werden. Dazu gehért mindestens die Evaluierung der notwendigen
Ports, Kommunikationsprotokolle und Funktionen. Bei der Hartung von Systemen, An-
wendungen und Gerdten ist die Forderung nach "Datenschutz durch datenschutz-
freundliche Voreinstellungen” zu berlcksichtigen. Es dirfen nur notwendige personen-
bezogene Daten verarbeitet und die erforderlichen Funktionalitédten freigeschaltet
werden. Alle nicht bendtigten Dienste und Anwendungen sind zu deaktivieren oder zu
deinstallieren, insbesondere Netzwerkdienste. Alle nicht bendtigten Funktionen in der
Firmware sind zu deaktivieren. Nicht bendtigte Benutzerkennungen sind zu I6schen
oder zumindest so zu deaktivieren, dass unter diesen Kennungen keine Anmeldungen
am System moglich sind.

1.5.18 Vorhandene Standard-Identifikatoren sind soweit méglich zu dndern oder zu de-
aktivieren. Voreingestellte Passworter von Standard-Identifikatoren missen gedndert
werden.

1.5.19 Es wurden Anderungskontrollprozesse definiert, dokumentiert, spezifiziert und
durchgesetzt, die den gesamten Lebenszyklus von Informationssystemen regeln.

1.5.20 FuUr die Software-Entwicklung gelten die Grundsdtze der sicheren Kodierung.

1.6 Weitergabekontrolle

1.6.1 Die Ubermittlung von Daten an Dritte (z. B. bei Datenbanken oder Datensétzen mit
beschrdnktem Zugang), wird nur mit geeigneten Mafnahmen zur Datenminimierung
umgesetzt.

1.6.2 Die Kommunikationsverbindungen mussen angemessen verschllsselt sein. Es
muss sichergestellt sein, dass die Vertraulichkeit, Integritdt und Authentizitét der GUber-
tragenen Daten gewdhrleistet ist. Die Authentizitdt der Kommunikationspartner muss
gewdhrleistet sein.

1.6.3 Beider Weitergabe von Daten macht das Unternehmen von den Méglichkeiten der
Anonymisierung und Pseudonymisierung Gebrauch.

1.7 Auftragskontrolle

1.7.1 Speicherung personenbezogener Daten erfolgt ausschlieflich in einer Infrastruktur
des RWE-Konzerns (i. d. R. on-premise) oder auf eigenen Systemen des Lieferanten und
im Falle einer vom Unterauftragsverarbeiter bereitgestellten Infrastruktur (i. d. R. Soft-
ware-as-a-Service) nur mit entsprechenden Datenschutzvereinbarungen.
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1.7.2 Vor Einfihrung neuer oder Anderungen an bestehenden IT-Umgebungen, in denen
im Rahmen der Auftragsverarbeitung personenbezogene Daten der RWE verarbeitet
werden, sind einhergehende relevante Informationssicherheitsrisiken identifiziert, be-
wertet, behandelt, werden Uberwacht und in akzeptablen Grenzen gehalten.

1.7.3 Es gibt Regelungen zum Umgang auch mit externen Dienstleistern (z. B. bei Werk-
vertragen, Handwerkern, Wartung von Systemen) sowie entsprechende Verschwie-
genheitserklarung, persénliche Begleitung in Sicherheitszonen oder die Protokollie-
rung deren Aufenthalts und Aktivitaten.

1.7.4 Der Auftragsverarbeiter muss sicherstellen, dass Webanwendungen und Apps nur
die vorgesehenen Daten und Inhalte integrieren und an den Nutzer liefern. Bieten We-
banwendungen und Apps eine Upload-Funktion fur Dateien an, muss diese Funktion
vom verantwortlichen Unternehmen so weit wie moglich eingeschréankt werden. Auch
die Zugriffs- und AusfUhrungsrechte mussen in diesem Fall restriktiv gesetzt werden.

1.7.5 Furdie Auslagerung der Datenverarbeitung werden nur Rechenzentren genutzt, fur
die qualifizierte und dem Risiko der Verarbeitung angemessene Zertifikate vorliegen.

1.7.6 Ein Datenschutzmmanagementsystem (DSMS) ist etabliert, welches die Anforderun-
gen der DSGVO/des geltenden Datenschutzrechts erfullt.

1.7.7 Der Auftragsverarbeiter stellt sicher, dass alle an der Verarbeitung personenbezo-
gener Daten beteiligten Beschdaftigten die im Rahmen des DSMS festgelegten Richtli-
nien kennen und einhalten.

1.8 Trennbarkeit

1.8.1 Entwicklungs-, Test- und Produktionssysteme werden in (zumindest logisch) klar ge-
trennten Netzsegmenten betrieben. Fur Test- und Entwicklungszwecke werden nur
Testdaten verwendet. Testdaten, basierend auf Echtdaten, werden anonymisiert oder
pseudonymisiert.

1.8.2 Aufgaben und Verantwortlichkeiten im Datenschutzprozess sind geregelt und zu-
gdnglich.

1.8.3 Aufgaben und daftr erforderliche Rollen und Funktionen sind so strukturiert, dass
unvereinbare Aufgaben wie Betriebs- und Kontrollfunktionen auf verschiedene Perso-
nen verteilt sind. FUr unvereinbare Funktionen muss eine Funktionstrennung definiert
und dokumentiert werden. Auch Vertreter missen der Funktionstrennung unterworfen
werden.

2. Technische und organisatorische Mafinahmen ,,Erweitert* (RWE AVV)

2.1 Zutrittskontrolle
Code- oder ID-Karten, die an betriebsfremde Personen ausgegeben werden, haben
eine eng begrenzte Gultigkeit, die anhand des Aufenthaltszwecks festgelegt wird. Die
Vergabe bzw. der Entzug von Besucher- und Firmenausweisen geschieht in revisions-
fahiger Weise. Besucherausweise werden taglich eingezogen. Persénliche Daten von
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Firmenbesuchern werden in ein Besucherbuch / eine Besucherliste aufgenommen. Es
erfolgt eine konkrete Festlegung und Dokumentation von zutrittsberechtigten und
qualifizierten Personen zu den Serverrdumen.

2.2 Zugriffskontrolle

2.2.1 Zugriffsrechte werden auf die genehmigte Systemfunktionalitdt beschréankt und
eine angemessene Funktionstrennung besteht. Benutzer-IDs und Passwérter durfen
nicht geteilt werden. Administrative Zugriffe auf Systeme, die RWE Informationen spei-
chern oder verarbeiten, sind auf eine minimale Anzahl von Administratoren be-
schrénkt und durch ein Multi-Faktor-Authentifizierungsverfahren (oder, wenn eine
Multi-Faktor-Authentifizierung technisch nicht moglich ist, durch gleichwertige Sicher-
heitsmafnahmen, wie z. B. tempordr generierte Passworter) geschitzt.

2.2.2 Administrative Zugriffe werden immer protokolliert, um unberechtigten Zugriff auf
und/oder unberechtigte Manipulation von RWE-Informationen erkennen und untersu-
chen zu kdénnen.

2.3 Eingabekontrolle
Die Integritdt von personenbezogenen Daten ist durch digitale Signaturen sicherzu-
stellen.

2.4 Verfugbarkeitskontrolle

2.4.1 Der Auftragsverarbeiter stellt sicher, dass die Hardware- und Softwareprodukte
(Assets) in Inventarlisten erfasst sind, gegen unbefugte Anderungen geschitzt sind,
aktuell gehalten werden, regelmdig gesichert werden und die erforderlichen Angaben
Uber die Assets enthalten und - falls zutreffend - Compliance-Anforderungen in Bezug
auf die Betriebsmittel enthalten. Die Assets sind einem Verantwortlichen zuzuordnen,
der fUr den Betrieb der Assets verantwortlich ist.

2.4.2 Eine Zertifizierung, wie z. B. IEC/ISO 27001 oder gleichwertig, ist vorhanden und
wird vom Anbieter auf Nachfrage nachgewiesen. Der Anbieter sichert zu, dass die im
Auftragsverarbeitungsvertrag beschriebenen Verarbeitungen in der Anwendbarkeits-
erkl@rung der Zertifizierungen (,Statement of Applicability”) enthalten sind.

2.5 Zugangskontrolle

2.5.1 Authentifizierungsdaten mussen wdhrend der Verarbeitung durch das IT-System
oder die IT-Anwendungen jederzeit vor Ausspdhung, Verdnderung und Zerstdrung ge-
schutzt werden. Es mussen geeignete Authentifizierungsverfahren gewdahlt werden.
Die Komponente muss die Benutzer dazu zwingen, sichere Passworter gemap einer
Passwort-Richtlinie zu benutzen. Es mussen Grenzwerte fur fehlgeschlagene Anmel-
deversuche definiert sein. Alle angebotenen Authentisierungsverfahren missen das
gleiche Sicherheitsniveau aufweisen.

2.5.2 Die Grundsatze “Least Privilege”, “Need-to-know” und “Segregation of Duties” sind
einzuhalten. Rollenbasierte Berechtigungskonzepte sind anzuwenden.

2.5.3 Es muss eine Passwortrichtlinie erstellt werden. Anderungen hinsichtlich der Pass-
wortrichtlinie mussen einheitlich fur alle Gerdte, IT-Systeme und Anwendungen
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moglichst zeitgleich umgesetzt werden. Die Passwortrichtlinie muss sichere und kom-
plexe Passworter fordern. Es mussen Manahmen ergriffen werden, um die Kompro-
mittierung von Passwortern zu erkennen. Standardpassworter mussen durch ausrei-
chend starke Passworter ersetzt und vordefinierte Kennungen muissen gedndert wer-
den. Nach einem Passwortwechsel dirfen mindestens die letzten funf Passworter
nicht mehr genutzt werden. Passwoérter missen so sicher wie moglich gespeichert wer-
den. Bei der Authentisierung in vernetzten Systemen durfen Passworter nicht unver-
schllsselt Uber unsichere Netze Ubertragen werden.

2.5.4 FuUr die Verschlusselung und Signaturbildung muissen unterschiedliche SchlUssel
benutzt werden. Wenn Schlussel verwendet werden, missen die authentische Herkunft
und die Integritat der SchlUsseldaten Gberpruft werden.

2.5.5 Eswird sichergestellt, dass alle Systeme, Netzwerke und Endgerdte, die personen-
bezogene Daten verarbeiten, durch Mafnahmen gesichert werden, die Datenlecks
vermeiden.

2.5.6 Esgibtein formelles Genehmigungsverfahren, das Systeme und Anwendungen, die
personenbezogene Daten enthalten, durchlaufen missen, bevor sie Zugang zum Netz
erhalten.
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Unterauftragsver-
arbeiter” (Name

Anschrift inkl.
Land des Unterauf-

|
Name, Funktion,
Kontaktdaten der

Beschreibung der
Teilleistungen /

Ort der Datenver-
arbeitung (z. B. Ser-

Beschreibung der
Sicherheitsmaf-

des Unterneh- tragsverarbeiters Kontaktperson Datenverarbei- verstandort, Ort nahmen betreffend
mens) (Unternehmens) tung® des Zugriffs, etc.) | die Ubermittlung

an Drittlénder (Art.
44 ff DSGVO)?

7 Es mussen nur solche Subdienstleisterim Anhang 2 des AVV aufgelistet werden, die direkt mit der Verarbeitung personenbezogener Daten betraut sind. Subdienstleister, die ausschlieRlich technische Unterstitzung bieten oder Infrastruktur bereitstellen, ohne direkten Zugriff auf personenbezogene

Daten zu haben, sind von dieser Auflistung ausgenommen.
8 Bitte achten Sie bei der Beschreibung von Gegenstand und Art auch auf die klare Abgrenzung von Verantwortlichkeiten, falls mehrere Unterauftragnehmer eingesetzt werden.
9 Soweit personenbezogene Daten in ein Drittland Ubermittelt werden, tragen Sie bitte hier die Drittlandgarantien ein, die der Auftragnehmer mit dem jeweiligen Unterauftragnehmer vereinbart hat, sowie die zuséatzlichen Sicherheitsmafinahmen, um ein angemessenes Datenschutzniveau zu

gewdhrleisten. Geben Sie - sofern erforderlich - bitte auch an, dass ein Data Transfer Impact Assessment durchgefiihrt wurde. Verweise auf ein separat abrufbares oder zur Verfugung gestelltes Dokument sind ebenfalls méglich.
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